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Introduccién

En el ejercicio de sus atribuciones legales, el Banco Central de Chile (BCCh) establecio el Sistema
Integrado sobre Transacciones de Derivados (SIID-TR) en el Compendio de Normas Financieras
Capitulo 111.D.3, Capitulo 111.D.3.1 (Reglamento Operativo) donde se sefalan las empresas e
instituciones que deberan reportar a este repositorio, asi como el contenido de la informacion a
entregar. Adicionalmente, en la Carta Circular N°636 se sefialan las especificaciones técnicas y tablas
del SIID-TR. ElI BCCh ha definido el envio de informacion a través del software SIID-TR, para lo cual
se ha dispuesto un manual operativo de acceso y navegacion por el sistema.

En este documento se establece una alternativa de comunicacion entre participantes del sistema con
el BCCh y una medida excepcional de envio de informacion, en los casos especificos en que: (1) el
sistema no permita la recepcion de archivos ya sea porque se encuentre temporalmente inhabilitado
u otra contingencia o (2) el participante presente problemas técnicos para el envio del reporte.

Cabe destacar que esta alternativa no reemplaza el procedimiento de entrega de informacién
establecido en el manual operativo, siendo de exclusiva responsabilidad de la institucion participante
velar por el cumplimiento de los requerimientos técnicos para la correcta entrega de la informacion,
asi como, a través de su representante legal, la institucion participante es responsable de designar
oportunamente al administrador de perfiles, quien a su vez debe mantener los perfiles de acceso
actualizados.

El presente plan de continuidad operacional define el procedimiento para envio y recepcion de correos
encriptados con empresas externas a través de la solucion de encriptacion de correo electronica que
el BCCh disponga. Ademas, se sefala el procedimiento para la creacion de usuarios y el cambio de
contrasefias.

El BCCh puede establecer periodos aleatorios de prueba de este plan de contingencia, a fin de
promover la cultura de reporte bajo los escenarios antes descritos. En general, estos periodos seran
informados oportunamente, sin perjuicio que se puedan requerir pruebas sin previo aviso para medir
los tiempos de respuesta al plan. Los participantes tienen la obligacion de realizar estas pruebas, asi
como de informar al BCCh y mantener actualizado teléfono y correo electrénico de la persona a
contactar en caso de contingencia.
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Procedimientos

Caso 1: El sistema no permite la recepcion de informacion

09:30

10:00

En caso de que el sistema presente problemas o no se encuentre operativo para la
recepcion de informacion, el BCCh informara a los participantes del SIID-TR, via correo
electrénico encriptado, la activacion del envio de informacién por contingencia a través
de la solucién de encriptaciéon dispuesta por el BCCh.

Los participantes deberan responder en correo electronico encriptado, siguiendo las
instrucciones del numeral Il de este documento, con la informacion solicitada con el
mismo formato, periodicidad y contenido del envio habitual.

10:30-16:00 EI BCCh enviara correo de confirmacion de la recepcion de informacion y, en caso de ser

necesario, solicitara reenvio, aclaraciones y/o rectificaciones por los canales dispuestos
para este proposito.

Cuando corresponda, el BCCh informara a los participantes la restauracion del sistema
SIID-TR.

Caso 2: El participante presenta problemas técnicos para el reporte de informacion

09:00

09:30

10:00

El participante deber& informar al BCCh, correo electrénico SliDerivados@bcentral.cl,
los problemas que presente para el envio de informacion e informar el tiempo objetivo de
solucion.

BCCh acusara recibo del mail y recordara protocolo para envio de informacién en
contingencia.

A mas tardar a las 10:00 horas el participante debera enviar el archivo con toda la
informacion correspondiente a reportar ese dia, segun protocolo especificado en el
numeral Il de este documento.

10:30-16:00 EI BCCh enviara correo de confirmacion de la recepcion de informacion y, en caso de ser

necesario, solicitara reenvio, aclaraciones y/o rectificaciones por los canales dispuestos
para este proposito.

Cuando corresponda, el participante debera informar la solucion de su problema técnico,
mediante correo electrénico.
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Caso 3: El participante no dispone de los requisitos minimos para envio de informacion por canal
habitual o por contingencia

En caso que el participante no disponga de los requisitos minimos para envio o recepcion
de informacion (conexidén a internet y/o correo electronico), el participante debera
informar al BCCh quien, excepcionalmente, podra excusar al participante para el envio
de informacion ese dia. El participante, se compromete a enviar toda informacion faltante
de manera retroactiva.

De igual forma, si el BCCh no cuenta con dichos requisitos minimos, se informara la
suspension de reporte. El participante se compromete a enviar toda informacion faltante
de manera retroactiva.
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Il. Uso de Solucion para envio/recepcion de correos electronicos encriptados con el
BCCh

111.1 Leer correo encriptado recibido

Un correo electronico encriptado tiene dos caracteristicas distintivas:

a) El cuerpo de la notificacion indica que es un mensaje seguro desde el Banco Central de
Chile.

b) Un archivo adjunto que contiene el correo encriptado.
La siguiente imagen muestra cdmo se visualiza una notificacion de correo encriptado recibido.

Ejemplo de correo encriptado desde el Banco Central de Chile &=
Recibidos x
Miguel Baeza S. @ 12:18 (hace 1 minuto) L S
para mi |~

'@ BANCO CENTRALDE CHILE

Este es un mensaje seguro. Para leerlo abra el adjunto.
This is a secure message. Open the attachement to read it.

Mas informacion

Renuncia de responsabilidad:

L3 informacion contenida =n 513 transmision, y en cualquier archivo adjunto, 2513 sujeta a
reserva legal conforme 3 I normativa aplicable 3l Banco Central de Chile, y no pusde ser usads
o difundida por personas distintas de su 0 sus destinatarios. Si usted ha recibido esta
transmision por error, por favor notifigue inmediatamente al remitente respondiendo por este
mismo medio y eliminela de su sistema. El Banco Central de Chile no 52 hara responsable de 13
exactitud y veracidad de Iz informacion contenida en este mensae, 35/ como de su
modificacion, copia, divulgacion o reenvio, total o parcial. Su uso no autorzado puede ser
sancionado de conformidad con las leyes chilenas. £l Banco Central de Chile transmite sus
decisiones a través de comunicados oficiales, los que pone a disposicion del publico en su
pagina de Internet: vwa. beentral.cl

DISCLAIMER:

The information contained in this email or any attached file, is subject to lzgal privilegs pursuant
to the laws and reguilations applicable to the Central Bank of Chile, and may not be used or
disseminated by any person other than is intended recipients. If you have received this
transmission in error, please notify the sender immediately by reply to this email address and
delzte 1t from your system. The Cantral Bank of Chile shall not be fiable for the accuracy or
3uthenticity of the contents of this message, whether amended, copied, forwardad or disclosed
in any form, in whole or in part. Please note that unauthorized use may be penalized in
conformity with the Chilean law. The Central Bank of Chile communica ions by official
releases, and makes them available to the public in its WebPages: v cl

Secured by Proofpoint Encryption, Copyright ® 2008-2013 Proofpoint, Inc. All rights reserved

<—— Archivo adjunto que contiene el correo

B SecureMessage... ’
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Para leer el correo encriptado, primero se debera descargar el archivo adjunto en un disco local y
ejecutarlo. El archivo esta en formato “html” que es interpretado por la mayoria de los navegadores
web disponibles (Internet Explorer, Firefox, Chrome, etc.)

Al ejecutarlo, se mostrara un mensaje como el siguiente (se debera pinchar el botén para acceder al
portal de autenticacién):

'@ BANCO CENTRAL DE CHILE

|N Haga clic para leer el mensa}e. Click to read the message \|

Mas informacion

Renuncia de responsabilidad:

La informacion contenida en esta transmision. y en cualquier archivo adjunto, esta sujeta a
reserva legal conforme a la normativa aplicable al Banco Central de Chile, y no puede ser usada
o difundida por personas distintas de su o sus destinatarios. Si usted ha recibido esta
transmision por error, por favor notifique inmediatamente al remitente respondiendo por este
mismo medio y eliminela de su sistema. EI Banco Central de Chile no se hara responsable de la
exactitud y veracidad de la informacion contenida en este mensaje, asi como de su
modificacion. copia, divulgacion o reenvio, total o parcial. Su uso no autorizado puede ser
sancionado de conformidad con las leyes chilenas. El Banco Central de Chile transmite sus
decisiones a través de comunicados oficiales, los que pone a disposicion del publico en su
pagina de Intemet: www bcentral.cl

DISCLAIMER:

The information contained in this email or any attached file, is subject to legal privilege pursuant
to the laws and regulations applicable to the Central Bank of Chile, and may not be used or
disseminated by any person other than its intended recipients. If you have received this
transmission in eror, please notify the sender immediately by reply to this email address and
delete it from your system. The Central Bank of Chile shall not be liable for the accuracy or
authenticity of the contents of this message, whether amended. copied. forwarded or disclosed
in any form, in whole or in part. Please note that unauthorized use may be penalized in
conformity with the Chilean law. The Central Bank of Chile communicates its decisions by official
releases, and makes them available to the public in its WebPages: www bcentral.cl

Secured by Proofpoint Encryption, Copyright © 2009-2013 Proofpoint, Inc. All rights reserved.
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Si es primera vez que se recibe un correo encriptado, el sistema solicitara al usuario registrarse con
sus datos personales y una contrasefa que le permitira leer los correos que lleguen en el futuro.

Registro
‘@ BANCO CENTRAL DE CHILE
Direccion de correo electronico: mbaeza@gmail.com
Nombre: [ ]
Apeliido: [ |
Contrasefia: | ]

Confirmar contrasefia: | |

® Continuar

Si el usuario se ha registrado anteriormente, el sistema lo redirigird directamente al portal donde le
solicitara la contrasefia ingresada durante el registro.

Inicio de sesion

& BANCO CENTRAL DE CHILE

e

| e

Inicie sesidn para leer el mensaje seguro.

Direccion de correo electronico:  mbaeza@gmail.com

Contrasefia: I

[ /% He olvidado la contrasefia Continuar

Luego del registro, se debera ingresar al portal para leer el correo encriptado recibido.
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Para responder el mensaje se debera seleccionar “Responder”

€« C A | @ https://huelen.beentral.cl/securereader/read.jsf P & & @ =
i@ BANCO CENTRALDE CHILE

4 Responder | @ ayda  sali

De: mbaeza@bcentral.cl Enviadoel:  10/7/2015 12:18:03

Para: mbaeza@gmail.com

cc:

Asunto:  Ejemplo de correo encriptado desde el Banco Central de Chile
R La firma digital es VALIDA

Prueba de correo encriptado hacia GMAIL.

ADVERTENCIA: La informacion contenida en esta transmision, y en cualquier archivo adjunto, esté sujeta a reserva legal conforme a la normativa
aplicable al Banco Central de Chile, y no puede ser usada o dlfundtda por personas distintas de su o sus destinatarios. Si usted ha recibido esta

transmision por error, por favor notifique i i por este mismo medio y eliminela de su sistema.
El Banco Central de Chile no se haréd responsable de la exacmud y idad de la i ida en este mensaje, asi como de su
modificacion, copia, divulgacion o reenvio, total o parcial. Su uso no i puede ser i de con las leyes chilenas.

El Banco Central de Chile transmite sus decisiones a través de comunicados oficiales, los que pone a disposicion del publico en su pagina de
Internet: www.bcentral.cl

DISCLAIMER: The information contained in this email or any attached file, is subject to legal privilege pursuant to the laws and regulations
applicable to the Central Bank of Chile, and may not be used or disseminated by any person other than its intended recipients. If you have received
this transmission in error, please notify the sender immediately by reply to this email address and delete it from your system.

The Central Bank of Chile shall not be liable for the accuracy or authenticity of the contents of this message whether amended, copied, forwarded
or disclosed in any form, in whole or in part. Please note that ized use may be nformity with the Chilean law.

The Central Bank of Chile communicates its decisions by official releases, and makes them avaﬂable to the public in its WebPages: www.bcentral.cl

Algunas consideraciones:

- Es posible adjuntar archivos al correo de respuesta.

- Solo esta permitido el envio de respuestas al originador del correo, que proviene del dominio
@bcentral.cl.

Para enviar el mensaje al usuario BCCh se debera seleccionar “Enviar”

Ehe C' N \‘_“, https://huelen.bcentral.cl/securereader/compose.jsf L] \j:? e 8 @
ANC () ( I\TR.\L DE (& Hﬂ E

| Enviar I R cancelar @ auda ¥ saii

Para: mbaeza@bcentral.cl

Asunto: [RE: Ejemplo de correo encri desde el Banco Central de Chile |

Archivos adjuntos: @J Adjuntar un archivo
g « 44 25 [Normal | [ Fuente [ ]v] - B I U @ X, x2
"zl

respuesta al mensaje encriptadol )

i

De: mbaeza@bcentral.cl

Enviado el: Fri, 10 Jul 2015 15:18:03 +0000

Para: mbaeza@gmail.com

CE:

Asunto: Ejemplo de correo encriptado desde el Banco Central de Chile

Prueba de correo encriptado hacia GMAIL.

ADVERTENCIA: La informacion contenida en esta transmision, y en cualquier archivo adjunto, esta sujeta a reserva legal conforme a
la normativa aplicable al Banco Central de Chile, y no puede ser usada o difundida por personas distintas de su o sus destinatarios.
Si usted ha recibido esta transmision por error, por favor notifique inmediatamente al remitente respondiendo por este mismo medio y
eliminela de su sistema.

El Banco Central de Chile no se hara responsable de la exactitud y veracidad de la informacion contenida en este mensaje, asi como
de su modificacion, copia, divulgacién o reenvio, total o parcial. Su uso no autorizado puede ser sancionado de conformidad con las

v

ed by Proofpoint Encryption™
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111.2 Envio de nuevo correo encriptado

Para enviar un correo nuevo encriptado a una direccién de correo del Banco Central de Chile se debera
ingresar al siguiente portal:

https://huelen.bcentral.cl/correosequro

El sistema le solicitara su correo electrénico.

Iniciar correo electréonico seguro

& BANCO CENTRAL DE CHILE

Especifique su direccion de correo electronico para continuar

2Su primera visita? Se le pedird que se registre.

Direccion de correo electronico: [ |

& Continuar

Si es su primera visita, se enviard un correo de validacion al buzon personal para activar la cuenta.
Una vez activada la cuenta, el sistema le permitira crear un nuevo correo encriptado.

La validacion de la cuenta se solicitara solo la primera vez.

Solicitud de activacion enviada

Se envié un mensaje de verificacion a su direccion de correo electrénico
dichc mensaje contiene una URL que debe utilizar para activar su cuenta. Una
vez activada, podra enviar el mensaje seguro.

Si no ha recibide el mensaje pasados unos minutos, compruebe gue no se
encuentre en |a carpeta de correo no deseado o que no tenga activada
ninguna otra herramienta de filtrado, puesto que en algunas ocasiones €l
mensaje de activacion se blogues.

Pagina9|1l


https://huelen.bcentral.cl/correoseguro
https://huelen.bcentral.cl/correoseguro

Su-TR

- Plan de Continuidad Operacional
Sigtema Integrede de Informaciin

achie Tranascchanes de Dervasas

Luego de la validacion, el sistema presentara la interfaz para enviar un nuevo mensaje a direcciones
de correo del Banco Central de Chile (solo esta permitido enviar mensajes a direcciones de correo del
domino @bcentral.cl)

Para hacer el envio del correo, pinchar boton “Enviar”.

\‘_;’," B https;//huelenb.. O ~ @ & “ (& huelen.bcentral.cl X

Archivo Edicién Ver Favoritos Herramientas Ayuda
&) BANCO CENTRAL DE CHILE

LEM| 2 ayuda i saiir

Para: |mbaeza@beentral.cl |
CC: [ |

D Enviarme una copia
Asunto: {Nuevo sje] desde usuario externc registrado x]

Archivos adjuntos: @J Adjuntar un archivo
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Nuevo Mensaje

Powered by Proofpcint Encryption™

Paginal0|1l



S"IJ-TR SID-TR

Plan de Continuidad Operacional

Sigtema Integrado de Informaciin
saobre Tranasccenes de Dervados

111.3 Recuperacién de contrasera

En caso de olvido de contrasenia, el sistema dispondra de un botdn para su recuperacion.

Pinchar botén “He olvidado mi contrasena”

Inicio de sesion

- @ BANCO CENTRAL DE CHILE
o

|
‘ Inicie sesién para redactar un mensaje seguro.

Direccion de correo electronico:  mbaeza@gmail.com

Contrasefia: [

l /"3 He olvidado la contrasefia I ® Continuar |

El sistema enviara un mensaje de recuperacion de contrasefia al buzon de correo del usuario externo.

Solicitud de restablecimiento de contrasena
enviada

Se ha enviado un mensaje de restablecimiento de contrasena a su direccion
de correo electronico. Haga clic en el enlace de ese mensaje para restablecer
su conirasefia.

Si no recibe el mensaje de restablecimiento de la contrasefia en unos
segundos, compruebe su carpeta de correo no deseado u otras herramientas
de filtro de correo.

El usuario externo debera revisar su buzon personal y seguir las instrucciones del mensaje que le ha
enviado el sistema automaticamente.
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